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ISO/OSI 模型

Physical Layer
Bit stream, Physical Medium

Data Link Layer
Ethernet Frame, MAC address

Network Layer
IP address, Routing

Transport Layer
TCP / UDP

Session Layer

Presentation Layer

Application Layer
HTTP, FTP, SSH, OICQ
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Layer1

Layer2

Layer3

Layer4

Layer5-7

Automotive Ethernet Physical Layer—IEEE 100BASE-T1

车载以太网协议架构

IEEE 802.3 + 802.1Q(VLAN)

ARP 

ICMP 

IPv4/IPv6 

TCP UDP 

SOME/IP DoIP

IEEE 802.1Qav
FQTSS

IEEE 802.1Qat
SRP

IEEE 1722(AVBTP) or RTP
Audio Video Transport

IEEE
802.1AS

gPTP

IEEE 1722.1 AVDECC
Service 

Discovery
DHCP

Automotive Ethernet TCP/IP Middleware AVB/TSN
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以太网帧结构
前导码
（7字节）

帧开始符
（1字节）

帧类型
（2字节）

数据
（46 ~ 1500字节）

FCS
（4字节）

帧间距
（12字节）

1010…1010 1010…1011

0x0800
（IPv4)

数据
（46 ~ 1500字节）

CRC32

0x8100
（VLAN)

数据
（46 ~ 1500字节）

TCI
(2字节）

Length/Type
(2字节）

IP报头
（>=20字节）

IP负载

TCP报头
（20字节）

TCP负载

UDP报头
（8字节）

UDP负载

SOME/IP报头
（16字节）

SOME/IP负载

DOIP报头
（8字节）

DOIP负载

类型 协议

0x0800 IPv4

0x0806 ARP

0x22F0 AVTP

0x8100 VLAN Tag(TPID)

0x86DD IPv6

0x8870 Jumbo Frame

0x88F7 PTP / gPTP

常用以太网类型

目标MAC地址
（6字节）

源MAC地址
（6字节）
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IP报文结构
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Version(=4) IHL Type Of Service(TOS) Total Length

Identification Res DF MF Fragment Offset

Time to Live(TTL) Protocol Header Checksum

Source Address

Destination Address

Options(Optional, Maybe need Padding)

Data

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Version(=6) 通信分类Traffic Class 流标签（Flow Label）

Payload Length Next Header Hop Limit

Source Address
（128 bits)

Destination Address
(128 bits)

External Header（Optional）

Data
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ARP
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Hardware Type(=0x0001) 协议代码Protocol Type(=0x0800)

硬件地址长度Hardware Length 协议长度 Protocol Length 操作码 Operation Code(Req=1, Resp=2)

源MAC地址 Destination Hardware Address

源IP地址 Source Protocol Address

目的MAC地址 Destination Hardware Address

目的IP地址 Destination Protocol Address

Host A
192.168.1.1
E4B3-18C5-6C00

Sender MAC 
Address

E4B3-18C5-6C00

Sender IP 
Address

192.168.1.1

Target MAC 
Address

0000-0000-0000

Target IP 
Address

192.168.1.2

Host A
192.168.1.2
E4B3-18C5-6C00

Sender MAC 
Address

00FC-7000-0001

Sender IP 
Address

192.168.1.2

Target MAC 
Address

E4B3-18C5-6C00

Target IP 
Address

192.168.1.1
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TCP报文结构

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

源端口 目的端口

序列号

确认号

报头长度 保留

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N 窗口大小

校验和 紧急指什

Options(Optional, Maybe need Padding)

Data
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TCP三次握手
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TCP四次挥手
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UDP报文结构

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

源端口 目的端口

UDP长度 UDP校验和

Data
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ICS 车载以太网工具
-- RAD-Moon
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ICS 车载以太网工具
-- RAD-SuperMoon

• Media Converter

• Active TAP
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ICS 车载以太网工具
-- RAD-Star 2
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ICS 车载以太网工具
-- RAD-Galaxy

• 12 BroadR-Reach / 
100BASE-T1 PHYs

• 8x CAN FD

• 1x LIN

• DoIP
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• 4x 100BASE-T1
• 1x 1000BASE-T
• 2x CAN FD
• 1x LIN

ICS 车载以太网工具
-- RAD-Pluto

• Media Convert

• Gateway

• Daisy Chaining
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• 7 port switch:
– 5x 100BASE-T1 ports
– 1x 1000BASE-T or 1000BASE-T1 
port
– 1x 1000BASE-T or USB/GigE
bridge

• 2x CAN FD
• 1x LIN

ICS 车载以太网工具
-- RAD-Jupiter

• Media Converter

• AVB/TSN

• 1x LIN

• IEEE 802.1Q VLAN tag

• Port mirroring

• TCAM
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TCP/IP In VSpy3
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